Interne audit

Wat is een interne audit?

De ISO 27001 is een internationale standaard voor
informatiebeveiliging. De Baseline Informatiebeveiliging
Overheid (= BIO) is afgeleid van deze wereldwijde ISO
standaard. Als organisatie kunt u zich laten certificeren door
een certificatie instelling die is geaccrediteerd voor het ISO
27001 schema door de Raad voor Accreditatie in Utrecht.

Implementatie van deze standaard vereist dat u als
organisatie:

1) de beschikking heeft over een Information Management
Security Systeem (ISMS). Dat is het managementsysteem
voor de beveiliging van informatie en;

2) dat u voortdurend de beveiliging van vertrouwelijke en
gevoelige informatie monitort en verbetert. De interne audit
is daarin een zeer belangrijke stap in zowel het proces om

ISO 27001 gecertificeerd te worden als om het certificaat te behouden. Bij de interne audit kunnen wij voor de

volgende elementen beoordelen:

e ISMS, de uitgevoerde acties en uw geimplementeerde beveiligingsmaatregelen;
e De verantwoordelijkheid van het management in de Verklaring van Toepasselijkheid;

e Management review van het ISMS;

e Verbetermaatregelen aan de hand van een functionerende PDCA cyclus van het ISMS en;

e Doelstellingen van controles en de controles zelf.

Wat kunnen wij u bieden?

BKBO weet als geen ander wat het belang is van
informatiebeveiliging en waar u bij uw (her)certificering tegenaan
kunt lopen. Wij combineren kennis van uw bedrijfsprocessen met
onze ervaring als IT-auditor. Wij zijn volledig op de hoogte van de
ISO 27001 en de BIO en NEN7510 baselines. Wij hebben standaard
gecertificeerde leadauditors voor de ISO 27001 in dienst, maar
voeren zelf geen certificeringen uit, dus we zijn volledig
onafhankelijk. Dat maakt ons bij uitstek geschikt om de interne
audit samen met u voor u uit te voeren. Wij voeren de interne audit
zodanig uit, dat u dit de volgende keer zelf ter hand kunt nemen.

Er zijn twee momenten dat we de interne audit kunnen uitvoeren.
Dat is voorafgaand aan uw certificering of tijdens het proces vane
hercertificering.
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Interne audit

Wat is uw voordeel?

Wij ontzorgen u. Het voorbereiden en uitvoeren van de interne audit vraagt de nodige expertise en capaciteit. Wij
zijn daarvoor uw betrouwbare partner. Wij ondersteunen u met een aanpak die zowel tijd als kosten bespaart.
Wij zijn zeker van onze zaak omdat we zelf ISO 27001 gecertificeerde auditors in dienst hebben. En bieden u
daarom een vaste prijs. Dat is voordelig, compleet en zonder verrassingen.

Hoe pakken wij dat aan?

Op basis van documentenonderzoek, vragenlijsten, steekproeven, interviews en onderzoek ter plaatse stellen wij
een interne auditrapportage op. Wij brengen onze jarenlange auditexpertise, kennis van uw bedrijfsproces en
onze actuele kennis over informatiebeveiliging in. In een aantal sessies bij u op locatie bekijken we gezamenlijk
de situatie. De administratieve organisatie wordt beoordeeld en ook worden de risico’'s doorgenomen en
besproken. Hierdoor “keurt de slager niet zijn eigen viees”, maar treedt BKBO op als onafhankelijk keurmeester.
Afwijkingen worden overzichtelijk gerapporteerd en met u besproken. U kunt er van op aan dat wij concrete
verbetervoorstellen zullen doen die u makkelijk kunt implementeren. We kijken ook naar de efficiency van uw
ISMS. Een keuze voor BKBO is een keuze voor kwaliteit. De resultaten van de interne audit zullen als input dienen
voor het directieoverleg waarbij bepaald wordt wat u als organisatie met de bevindingen gaat doen. Of u de
ontbrekende maatregelen alsnog gaat nemen of de risico’s accepteert. Deze stap in de ISO certificering heet de
management review. En na deze stap kan de (her)certificering starten.

Wat is uw investering?

De kosten van de interne audit zijn afhankelijk van de omvang van het te beoordelen bedrijfsproces, het aantal
personeelsleden van uw organisatie waarop het ISMS betrekking heeft en het aantal vestigingen. Afhankelijk van
wat u wilt dat onderzocht wordt, variéren de kosten tussen de € 2.500,- en € 4.000,-.
Ook is een driejarig abonnement mogelijk. U krijgt daardoor 5% korting. Zo bent u verzekerd dat u aan alle eisen
voldoet: probleemloos, efficiént en effectief!

Geen gekibbel garantie

Onze garantie is uniek in de branche! Wij garanderen u een vaste prijs. De prijs is dus inclusief een eventuele her
test nadat u verbetermaatregelen heeft kunnen doorvoeren. Door onze bewezen aanpak durven wij hiervoor in te
staan. Wij noemen dat onze “geen gekibbel garantie”.

Meer weten?

Dit product is voor uw situatie geheel op maat. Toch kunnen wij ons voorstellen dat u nog vragen heeft. Wij
staan voor u klaar en gaan graag met u in gesprek. U kunt direct bellen met BKBO op telefoonnummer: 073 —
211 03 37.

Is het voor u meteen helemaal duidelijk? Dan kunt u ook direct een offerte aanvragen. Ga naar de site:
https://bkbo.nl/producten/interne-audit/
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