
Norm ICT-beveiligingsassessments DigiD

De beveiligingsrichtlijnen van het NCSC zijn breed toepasbaar voor ICT- oplossingen die gebruikmaken
van webapplica�es. De norm bestaat uit de richtlijnen met de hoogste impact op de veiligheid van
DigiD.

Logius adviseert deze organisa�es om buiten de maatregelen uit de norm ook de andere maatregelen
uit de ICT-beveiligingsrichtlijnen voor webapplica�es te adopteren.

Norm
Het nummer in de linkerkolom verwijst naar de richtlijn in het document ICT-beveiligingsrichtlijnen
voor webapplica�es dat u kunt downloaden van de website van het NCSC.

Nr.Nr. Beschrijving van beveiligingsrichtlijnBeschrijving van beveiligingsrichtlijn

B.01B.01
De organisa�e formuleert een informa�ebeveiligingsbeleid en besteedt hierinDe organisa�e formuleert een informa�ebeveiligingsbeleid en besteedt hierin
specifiek aandacht aan webapplica�egerelateerde onderwerpen zoalsspecifiek aandacht aan webapplica�egerelateerde onderwerpen zoals
dataclassifica�e, toegangsvoorziening en kwetsbaarhedenbeheer.dataclassifica�e, toegangsvoorziening en kwetsbaarhedenbeheer.

B.05B.05
In een contract met een derde par�j voor de uitbestede levering of beheer vanIn een contract met een derde par�j voor de uitbestede levering of beheer van
een web-applica�e (als dienst) zijn de beveiligingseisen en -wensen vastgelegdeen web-applica�e (als dienst) zijn de beveiligingseisen en -wensen vastgelegd
en op het juiste (organisatorische) niveau vastgesteld.en op het juiste (organisatorische) niveau vastgesteld.

U/TV.01U/TV.01 De inzet van iden�teit- en toegangsmiddelen levert betrouwbare en effec�eveDe inzet van iden�teit- en toegangsmiddelen levert betrouwbare en effec�eve
mechanismen voor het vastleggen en vaststellen van de iden�teit vanmechanismen voor het vastleggen en vaststellen van de iden�teit van
gebruikers, het toekennen van de rechten aan gebruikers, het controleerbaargebruikers, het toekennen van de rechten aan gebruikers, het controleerbaar
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maken van het gebruik van deze middelen en het automa�seren vanmaken van het gebruik van deze middelen en het automa�seren van
arbeidsintensieve taken.arbeidsintensieve taken.

U/WA.02U/WA.02 Het webapplica�ebeheer is procesma�g en procedureel ingericht, waarbijHet webapplica�ebeheer is procesma�g en procedureel ingericht, waarbij
geautoriseerde beheerders op basis van func�eprofielen taken verrichten.geautoriseerde beheerders op basis van func�eprofielen taken verrichten.

U/WA.03U/WA.03 De webapplica�e beperkt de mogelijkheid tot manipula�e door de invoer teDe webapplica�e beperkt de mogelijkheid tot manipula�e door de invoer te
normaliseren en te valideren, voordat deze invoer wordt verwerkt.normaliseren en te valideren, voordat deze invoer wordt verwerkt.

U/WA.04U/WA.04 De webapplica�e beperkt de uitvoer tot waarden die (veilig) verwerkt kunnenDe webapplica�e beperkt de uitvoer tot waarden die (veilig) verwerkt kunnen
worden door deze te normaliseren.worden door deze te normaliseren.

U/WA.05U/WA.05 De webapplica�e garandeert de betrouwbaarheid van informa�e doorDe webapplica�e garandeert de betrouwbaarheid van informa�e door
toepassing van privacybevorderende en cryptografische technieken.toepassing van privacybevorderende en cryptografische technieken.

U/PW.02U/PW.02 De webserver garandeert specifieke kenmerken van de inhoud van deDe webserver garandeert specifieke kenmerken van de inhoud van de
protocollen.protocollen.

U/PW.03U/PW.03 De webserver is ingericht volgens een configura�e-baseline.De webserver is ingericht volgens een configura�e-baseline.

U/PW.05U/PW.05
Het beheer van pla�ormen maakt gebruik van veiligeHet beheer van pla�ormen maakt gebruik van veilige
(communica�e)protocollen voor het ontsluiten van beheermechanismen en(communica�e)protocollen voor het ontsluiten van beheermechanismen en
wordt uitgevoerd conform het opera�oneel beleid voor pla�ormen.wordt uitgevoerd conform het opera�oneel beleid voor pla�ormen.

U/PW.07U/PW.07 Voor het configureren van pla�ormen is een hardeningsrichtlijn beschikbaar.Voor het configureren van pla�ormen is een hardeningsrichtlijn beschikbaar.

U/NW.03U/NW.03
Het netwerk is gescheiden in fysieke en logische domeinen (zones), in hetHet netwerk is gescheiden in fysieke en logische domeinen (zones), in het
bijzonder is er een DMZ die tussen het interne netwerk en het internetbijzonder is er een DMZ die tussen het interne netwerk en het internet
geposi�oneerd is.geposi�oneerd is.

U/NW.04U/NW.04 De netwerkcomponenten en het netwerkverkeer worden beschermd doorDe netwerkcomponenten en het netwerkverkeer worden beschermd door
middel van protec�e- en detec�emechanismen.middel van protec�e- en detec�emechanismen.

U/NW.05U/NW.05  Binnen de produc�eomgeving zijn beheer- en produc�everkeer van elkaar Binnen de produc�eomgeving zijn beheer- en produc�everkeer van elkaar
afgeschermd.afgeschermd.

U/NW.06U/NW.06 Voor het configureren van netwerken is een hardeningrichtlijn beschikbaar.Voor het configureren van netwerken is een hardeningrichtlijn beschikbaar.

C.03C.03 Vulnerability assesments (security scans) worden procesma�g en procedureelVulnerability assesments (security scans) worden procesma�g en procedureel
uitgevoerd op de ICT-componenten van de webapplica�e (scope).uitgevoerd op de ICT-componenten van de webapplica�e (scope).

C.04C.04 Penetra�etests worden procesma�g en procedureel, ondersteund doorPenetra�etests worden procesma�g en procedureel, ondersteund door
richtlijnen, uitgevoerd op de infrastructuur van de webapplica�e (scope).richtlijnen, uitgevoerd op de infrastructuur van de webapplica�e (scope).

C.06C.06 In de webapplica�eomgeving zijn signaleringsfunc�es (registra�e en detec�e)In de webapplica�eomgeving zijn signaleringsfunc�es (registra�e en detec�e)
ac�ef en efficiënt, effec�ef en beveiligd ingericht.ac�ef en efficiënt, effec�ef en beveiligd ingericht.

C.07C.07 De loggings- en detec�e-informa�e (registra�es en alarmeringen) en deDe loggings- en detec�e-informa�e (registra�es en alarmeringen) en de



condi�es van de beveiliging van ICT-systemen worden regelma�g gemonitordcondi�es van de beveiliging van ICT-systemen worden regelma�g gemonitord
(bewaakt, geanalyseerd) en de bevindingen gerapporteerd.(bewaakt, geanalyseerd) en de bevindingen gerapporteerd.

C.08C.08
Wijzigingenbeheer is procesma�g en procedureel zodanig uitgevoerd datWijzigingenbeheer is procesma�g en procedureel zodanig uitgevoerd dat
wijzigingen in de ICT-voorzieningen van webapplica�es �jdig, geautoriseerd enwijzigingen in de ICT-voorzieningen van webapplica�es �jdig, geautoriseerd en
getest worden doorgevoerd.getest worden doorgevoerd.

C.09C.09
Patchmanagement is procesma�g en procedureel, ondersteund doorPatchmanagement is procesma�g en procedureel, ondersteund door
richtlijnen, zodanig uitgevoerd dat laatste (beveiligings)patches �jdig zijnrichtlijnen, zodanig uitgevoerd dat laatste (beveiligings)patches �jdig zijn
geïnstalleerd in de ICTvoorzieningen.geïnstalleerd in de ICTvoorzieningen.


